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Załącznik nr 6 do SWZ – OPZ cz. II zamówienia
OPIS PRZEDMIOTU ZAMÓWIENIA

Cześć 2: Zaprojektowanie, wykonanie, uruchomienie i wdrożenie nowego serwisu internetowego (Portal podmiotu)  

w ramach Projektu „Poprawa jakości i dostępności usług medycznych poprzez unowocześnienie systemu informatycznego w Zespole Opieki Zdrowotnej w Lidzbarku Warmińskim”

Przedmiotem zamówienia jest zaprojektowanie, wykonanie, uruchomienie i wdrożenie nowego

serwisu internetowego (Portal podmiotu) Zespołu Opieki Zdrowotnej w Lidzbarku Warmińskim.

Szczegółowe wymagania: 

1. Serwis internetowy musi wykorzystywać system zarządzania treścią (CMS WordPress ) oraz musi być wykonany zgodnie z najnowszymi standardami W3C (HTML5 i CSS3), umożliwiający jego dalszy rozwój po wygaśnięciu Umowy z Wykonawcą, a w szczególności zmianę szaty graficznej, nagłówka i stopki oraz układu menu nawigacyjnego i rozmieszczenia poszczególnych elementów serwisu internetowego.

2. Mechanizmy ochrony zbieranych danych osobowych za pośrednictwem formularzy elektronicznych dostępnych na stronie serwisu internetowego, powinny być zgodne z art. 24 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych  i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) potocznie zwanym RODO.

3. Architektura informacji serwisu internetowego, jego funkcjonalności oraz szata graficzna muszą być zgodne z: 

· Responsive Web Design (RWD) - zgodnie z zasadami RWD, wygląd graficzny strony internetowej powinien zmieniać swój stan po przekroczeniu pewnych punktów granicznych (breakpoints) w szerokości obszaru przeglądarki, w którym wyświetlana jest strona internetowa. 

· Web Content Accessibility Guidelines (WCAG 2.1) - rozwiązania w zakresie dostępu przez osoby z różnymi rodzajami niepełnosprawności.

4. Serwis internetowy musi spełniać wymagania określone w poniższych ustawach:  

· Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz. U. 2019 poz. 700, 730, 848 i 1590 ), 

· Ustawa z 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. 2019 poz. 123 ze zm.) wraz z aktami wykonawczymi, 

· Ustawa z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (t.j. Dz.U. 2019 poz. 848),

· Rozporządzenie Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych  (t.j. Dz.U.2017.2247.).

5. Serwis internetowy wraz z systemem zarządzania treścią winien wykorzystywać wyłącznie: 

· technologie umożliwiające dalsze wykorzystywanie i rozwój platformy bez konieczności zakupu licencji, bądź  

· technologie umożliwiające dalsze wykorzystywanie i rozwój platformy przy użyciu oprogramowania, dla którego koszt zakupu licencji jest równy zeru, bądź 

· pozostałe technologie, z tym, że Wykonawca zobowiązany jest pokryć wszystkie koszty licencji niezbędne do uruchomienia systemu, dalszego wykorzystywania i rozwoju.

6. Serwis internetowy musi zawierać informacje dotyczące polityki prywatności.

7. Serwis internetowy ma posiadać mechanizm informowania użytkowników o wykorzystaniu plików cookies na stronie.

8. Serwis internetowy musi zapewniać pozyskanie zgody na przetwarzanie danych osobowych od osób tworzących profil dostępowy do niego. Utworzenie profilu logowania się dla użytkownika nie może nastąpić bez uzyskania zgody na przetwarzanie jego danych osobowych. 

9. Wykonawca jest zobowiązany do systematycznych aktualizacji systemu zarządzania treścią pod kątem bezpieczeństwa w ramach gwarancji udzielonej Zamawiającemu. 

10. Wykonawca zapewni optymalizację kodu strony ułatwiającą pozycjonowanie treści serwisu internetowego w najpopularniejszych wyszukiwarkach internetowych.

11. Serwis internetowy wraz z systemem CMS będzie uruchomiony przez Wykonawcę na hostingu zakupionym przez Zamawiającego w terminie do 2 tygodni od daty podpisania protokołu odbioru końcowego zawierającego wszystkie wymagane funkcjonalności wraz z w pełni funkcjonalnym systemem CMS i szkoleniami użytkowników. 

12. Wykonawca zobowiązany będzie do migracji wskazanych przed Zamawiającego stron z istniejącej witryny  Zespołu Opieki Zdrowotnej w Lidzbarku Warmińskim

13. Wykonawca zaproponuje trzy alternatywne koncepcje graficzne portalu, spełniające wszystkie wymagania zawarte w SOPZ. Zamawiający wybierze jedną z koncepcji, zgłosi uwagi, wnioski i zalecenia do zaakceptowanej koncepcji. Następnie Wykonawca przedstawi (zmodyfikowany zgodnie z uwagami Zamawiającego) projekt graficzny portalu. Projekt po akceptacji bądź zgłoszeniu uwag przez Zamawiającego i dalszej jego modyfikacji (zgodnie z harmonogramem szczegółowym) zostanie wdrożony. 

14. Zamówienie realizowane będzie etapowo, wg następującego harmonogramu,: 

Etap 1 – przygotowanie projektu graficznego serwisu internetowego dedykowanego dla celów publikowania informacji dotyczących działalności Zespołu Opieki Zdrowotnej - w terminie maksymalnie do 10 dni roboczych od daty podpisania umowy, 

Etap 2 – przygotowanie wersji testowej serwisu internetowego na serwerze Wykonawcy w terminie maksymalnie do 10 dni roboczych od dnia akceptacji projektu graficznego, 

Etap 3 – testowanie serwisu internetowego oraz przeprowadzenie szkolenia dla redaktorów oraz lokalnych administratorów systemu (LAS) - w terminie  maksymalnie do 10 dni roboczych od daty uruchomienia wersji testowej serwisu, 

Etap 4 - uruchomienie właściwego serwisu internetowego dedykowanego dla celów publikowania informacji dotyczących działalności Zespołu Opieki Zdrowotne – w terminie 5 dni roboczych od daty akceptacji wersji testowej.
Wykonawca w ciągu 7 dni od podpisania umowy przedstawi harmonogram poszczególnych etapów uwzględniając, że maksymalny czas na dostarczenie właściwego serwisu nie może być dłuższe niż 60 dni kalendarzowych a różnice pomiędzy poszczególnymi etapami nie mogą być mniejsze niż 10 dni.

15. Serwis internetowy musi zapewniać następujące szczegółowe funkcjonalności:

	Panel administracyjny 
	System musi być wyposażony w panel administracyjny dostępny dla administratorów i redaktorów serwisu, zawierający wszystkie funkcje administracyjne i redakcyjne systemu. 

	Technologia budowy 

interfejsu 
	Wszystkie strony serwisu muszą być co najmniej zgodne ze standardem HTML5 i CSS3. 

Wymagana jest prawidłowa walidacja tworzonego przez CMS kodu 

HTML i CSS za pomocą udostępnionego na stronach W3C walidatora (

 HYPERLINK "http://validator.w3.org/"
http://validator.w3.org

 HYPERLINK "http://validator.w3.org/"
) 

System oraz udostępniany za jego pomocą serwis muszą być oparte na stylach CSS do formatowania prezentowanych treści, a struktura dokumentu musi zapewniać poprawność semantyczną oraz oddzielenie wyglądu od treści. 

	Edycja treści 
	System musi posiadać pracujący w trybie on-line edytor WYSIWYG pozwalający na pracę z artykułami publikowanymi w serwisie przy założeniu braku znajomości kodu HTML przez redaktorów. 

Edytor musi zapewniać możliwość edytowania tekstów w sposób typowy dla popularnych pakietów biurowych oraz wklejania tekstów z zachowaniem formatowania przyjętego w edytorze tekstu. 

Edytor musi posiadać co najmniej takie funkcje jak: 

a) Pole format zawierające predefiniowane elementy strukturalne treści (P, H1, H2, H3, H4) 

b) Pole styl – zawierające predefiniowane style CSS 

c) Opcje: Wytnij, Kopiuj, Wklej, Wklej jako czysty tekst, Wklej z Worda 

d) Opcje: Znajdź, Zamień, Zaznacz wszystko, Usuń formatowanie 

e) Opcje: Pogrubienie, Kursywa, Podkreślenie, Przekreślenie, Indeks dolny, Indeks górny 

f) Opcje: Wstaw/Usuń numerowanie listy,  Wstaw/Usuń wypunktowanie listy 

g) Opcje: Zmniejsz/Zwiększ wcięcie, Wyrównaj do lewej, środka, prawej, lewej i prawej 

h) Opcje: Wstaw/Edytuj/Usuń załącznik, grafikę, Flash, hiperłącze, kotwicę, embedowanie treści z serwisu YouTube

i)  i) Opcje: Wstaw/Edytuj tabelę 

j) Opcje: Zmień kolor czcionki, Zmień kolor tła 

k) Opcje: Pokaż/Edytuj kod źródłowy 

l) Podgląd strony 

m) Podział strony (stronicowanie) 

n) Kod wstawiany przez edytor musi być zgodny minimum ze standardami 

o) HTML 5 i CSS 3. Praca w edytorze musi odbywać się z poziomu przeglądarki internetowej bez konieczności instalacji specjalnego oprogramowania klienckiego. 

p) Edytor musi posiadać 3 tryby wyświetlania zawartości: zwykły tryb edycyjny (WYSIWYG), tryb HTML i tryb podglądu strony (preview). 

q) Edytowany artykuł będzie mógł być wzbogacony przez pliki pobierane z repozytorium. 

r) Elementy graficzne dołączane do tekstów muszą mieć możliwość skalowania do dowolnych rozmiarów, wstawiania tekstu „Alt”, definiowania miejsca położenia, wielkości, sposobu wyrównania tekstu i otwarcia w nowym oknie lub w technice „overlay” (przed tekstem). 

s) System musi umożliwiać podgląd strony/artykułu na każdym etapie redakcji w układzie (szablonie) w jakim będzie on prezentowany w serwisie. 

	Dostępność w

przeglądarkach

internetowych 
	Serwis internetowy i system CMS muszą poprawnie realizować założone funkcjonalności w popularnych przeglądarkach internetowych(Firefox, Chrome, Microsoft Edge, Opera, Safari), w tym mobilnych. Jeśli wykorzystywany będzie kod JavaScript, on także musi prawidłowo działać w wymienionych wyżej przeglądarkach. 

	Załączanie plików do

pobrania 
	Dla każdego artykułu będzie możliwe zdefiniowanie listy plików do

pobrania, znajdujących się w repozytorium systemu. Z poziomu repozytorium musi istnieć możliwość dodania nowego pliku w celu dołączenia do artykułu.  

Pliki do pobrania muszą być prezentowane w postaci ikon

charakterystycznych dla danego formatu, odnośnika, definiowalnej

przyjaznej nazwy odnośnika oraz wielkości podanej w kB (kilobajtach) lub

MB (megabajtach). 

	Zawartość artykułu 
	Artykuł musi posiadać co najmniej następujące elementy: 

· Tytuł artykułu (wypełnienie wymagane) 

· Część nagłówkowa zawierająca początek artykułu lub jego skrót z możliwością wstawienia elementu graficznego (wypełnienie opcjonalne) oraz datę publikacji i datę modyfikacji artykułu  (wypełnienie wymagane, wyświetlanie opcjonalne) 

· Część główna artykułu posiadająca możliwość wstawienia treści oraz materiałów multimedialnych (audio, wideo, grafika, itp.) oraz stronicowania artykułu  (wypełnienie wymagane, stronicowanie opcjonalne) 

· Słowa kluczowe artykułu  (wypełnienie opcjonalne) 

· Przyjazny link (adres URL) do artykułu tworzony automatycznie na podstawie tytułu z możliwością modyfikacji (wypełnienie opcjonalne) 

Możliwość wyboru opcji „pokaż na stronie głównej” z możliwością

ręcznego lub automatycznego usunięcia wyświetlania ze strony głównej

(ustawienie daty). 

	Artykuły

wielostronicowe 
	Artykuły mogą mieć nieograniczoną ilość stron wewnętrznych (stronic). 

System musi posiadać możliwość dzielenia artykułów na pojedyncze

wyświetlane stronice, wyświetlając jednocześnie na dole tekstu kolejne

numery stronic w formie aktywnych odnośników 

	Konwersja i

drukowanie artykułów 
	CMS musi posiadać możliwość: 

· wydrukowania dowolnego artykułu poprzez przygotowanie specjalnej wersji do druku opisanej i zdefiniowanej jako szablon, 

· konwersji dowolnego artykułu do formatu Adobe™ PDF.

	Tworzenie menu

nawigacyjnego 
	System musi posiadać narzędzia służące do budowy i zarządzania strukturą serwisu internetowego z możliwością samodzielnej budowy wielopoziomowego menu i jego modyfikacji oraz konfiguracji sposobu wyświetlania. 

Tytuł strony automatycznie staje się częścią odnośnika do tej strony i musi mieć możliwość zmiany nazwy strony bez równoczesnej zmiany tytułu strony. Tak przygotowany odnośnik musi automatycznie po opublikowaniu strony pojawić się w mapie serwisu. 

System musi zawierać ścieżkę nawigacyjną tak, aby użytkownik w każdym momencie wiedział w jakim miejscu w strukturze serwisu się znajduje i miał możliwość powrotu do wyższych poziomów struktury serwisu. Na każdej stronie musi być widoczna ścieżka okruszków (lista stron ilustrująca miejsce pobytu np. „Strona główna >priorytety > priorytet VI”)

	Mapa serwisu

Internetowego
	System musi automatycznie generować aktualną mapę serwisu umożliwiającą określenie poziomu zagłębienia w hierarchię kategorii i artykułów. System musi generować  w katalogu głównym strony plik sitemap zgodny z protokołem sitemaps.org. 

	Zarządzanie URL-ami 
	System musi generować tzw. „czyste” adresy URL, np. http://www.zozlw.pl/kontakt
Adres powinien zawierać informacje o kategorii/dziale strony i możliwą do zidentyfikowania indywidualną nazwę strony domyślnie generowaną na podstawie tytułu artykułu. 

	Statystyki odwiedzin 
	System musi umożliwiać wykorzystanie zewnętrznych narzędzi do

tworzenia statystyk, np. Google Analytics. 

System musi odfiltrowywać odwiedziny generowane przez roboty

wyszukiwarek internetowych.   

	Wyszukiwanie

informacji 
	System musi posiadać mechanizm wyszukiwania pełnotekstowego. 

Bezpośrednio dostępne musi być wyszukiwanie proste poprzez pole tekstowe widoczne na stronie głównej serwisu internetowego oraz domyślnie we wszystkich działach i stronach. Musi ono umożliwiać szybkie wyszukanie w całym serwisie po wybranym słowie lub kilku słowach domyślnie połączonych spójnikiem „i”. 

CMS musi udostępniać mechanizm wyszukiwania zaawansowanego umożliwiającego: 

a) Szukanie dowolnego słowa 

b) Szukanie wszystkich słów 

c) Szukanie dokładnego wyrażenia 

d) Szukanie wg zakresów i dat 

e) Szukanie we wskazanej kategorii 

Po wpisaniu 3 pierwszych liter w polu tekstowym powinien aktywować się mechanizm  livesearch, a wpisana fraza powinna automatycznie oznaczać się wytłuszczeniem w wyświetlanych podpowiedziach. 

Wyniki 
wyszukiwania 
wyświetlane 
będą 
wg 
trafności wyszukiwania. 

Dla wyszukanych artykułów podana zostanie co najmniej: ilość znalezionych lub brak znalezionych, kategoria, tytuły i data publikacji.  



	Tworzenie formularzy  
	CMS musi umożliwiać: 

· tworzenie formularzy i pozwalać na ich umieszczenie w dowolnych miejscach serwisu internetowego,  

· przekierowywanie wprowadzanych odpowiedzi do bazy danych, do plików XML oraz na wskazane konta e-mail w treści wiadomości, w 

postaci załącznika w formacie XML lub w postaci tekstu,  

· zabezpieczenia formularza za pomocą „Captcha” 

Wymagane typy pól, które muszą być dostępne w formularzach: 

· pole dot. wyrażenia zgody na przetwarzanie danych osobowych 

· pole tekstowe jednolinijkowe i  wielolinijkowe z możliwością określenia długości oraz zestawu dostępnych do wprowadzenia znaków 

· pole wyboru typu „checkbox” 

· pole wyboru typu „radio button” 

· pole typu lista wyboru rozwijana 

· pole typu lista wyboru wyświetlana w całości z możliwością wyboru wielu pozycji 

· pole typu data z koniecznością walidacji daty pod względem formatu i poprawności 

· przyciski „Wyczyść formularz”, „Wyślij formularz, ”Drukuj formularz” 

System CMS musi:  

· umożliwiać dowolną zmianę układu i rozmieszczenia pól formularza na stronie, 

· umożliwiać oznaczenie pola jako wymagalnego i weryfikować jego wypełnienie, 

-  przypisania do każdego pola wartości domyślnej. 

Po wypełnieniu formularz system musi posiadać możliwość wyświetlenia wprowadzonych danych w celu ich weryfikacji, ponownej edycji lub wysłania. 

System musi posiadać możliwość opcjonalnego wysłania na podany adres e-mail potwierdzenia jego wypełnienia.  

	Warianty graficzne 
	Dla każdego projektu graficznego musi zostać zdefiniowany dodatkowo wariant żałoby narodowej (kir). 

Projekty graficzne wraz z arkuszami CSS muszą uwzględniać potrzeby osób słabowidzących i udostępniać takie rozwiązania jak opcja wysokiego kontrastu czy zmiana wielkości czcionki, zgodnie ze standardem WCAG 2.1 

	Wersja na urządzenia mobilne 
	Projekty graficzne muszą uwzględniać wymagania stawiane wersjom dedykowanym dla telefonów komórkowych i tabletów. 

Zgodnie z zasadami RWD (ang. Responsive Web Design), wygląd graficzny strony internetowej powinien zmieniać swój stan po przekroczeniu pewnych punktów granicznych (breakpoints) w szerokości obszaru przeglądarki, w którym wyświetlana jest strona internetowa.  

Funkcja prawidłowego wyświetlania treści oraz obsługę dla urządzeń – uproszczona wizualnie i zoptymalizowana do wielkości wyświetlaczy i sposobu obsługi na smartfonach i tabletach.

	Repozytorium plików 
	CMS musi posiadać repozytorium plików: graficznych, multimedialnych, tekstowych, PDF, itp.  

CMS musi umożliwiać dostęp do repozytorium plików lub jego części, zgodnie z przyznanymi uprawnieniami, w celu dodawania nowych plików, zamiany wersji plików oraz usuwania zbędnych. Pliki gromadzone będą w sposób umożliwiający ich swobodne przeglądanie, katalogowanie i sortowanie. 

Repozytorium plików musi umożliwiać co najmniej: 

· tworzenie, kopiowanie, usuwanie katalogów i podkatalogów przez użytkownika posiadającego odpowiednie uprawnienia,  

· dodawanie, usuwanie i zmianę nazwy plików, 

· dodawanie opisu do pliku,  

· edytowanie parametru „Alt” dla plików graficznych, 

· sortowanie wg nazwy, typu, wielkości, daty dodania. 

System musi umożliwiać dodawanie do repozytorium wielu plików na raz. 

Pliki graficzne umieszczane w repozytorium serwisu internetowego muszą podlegać normalizacji zgodnie z konfiguracją dot. rozmiaru miniaturki oraz rozmiaru zdjęcia tzn. konwersji do określonego wymiaru i stopnia kompresji, zarówno dla miniaturki jak i dla właściwego zdjęcia.  

System musi umożliwiać opublikowanie zdjęcia w oryginalnym rozmiarze. 

	Galerie zdjęć
	System musi posiadać możliwość prezentowania załączników graficznych w postaci galerii, w tym udostępnienia galerii zdjęć jako wydzielonych stron serwisu internetowego oraz w ramach artykułów. 

Galeria musi być prezentowana w postaci miniatur z możliwością powiększenia ich do ustalonego rozmiaru i pełnego oryginalnego rozmiaru. 

Musi istnieć możliwość zamieszczania podpisów zdjęć przy rozdzieleniu podpisu od atrybutu „Alt” przypisanego do pliku graficznego. 

Pliki graficzne umieszczane w galerii muszą podlegać normalizacji zgodnie z konfiguracją dot. rozmiaru miniaturki oraz rozmiaru zdjęcia tzn. konwersji do określonego wymiaru i stopnia kompresji, zarówno dla miniaturki jak i dla właściwego zdjęcia. 

	Optymalizacja dla

wyszukiwarek 
	CMS musi posiadać możliwość optymalizacji każdej strony serwisu internetowego pod kątem wyszukiwania(SEO - Search Engine Optimization), w tym przypisywania indywidualnych słów kluczowych i opisu w ramach pól META, tytułów strony w znaczniku TITLE i adresu URL strony. 

System musi umożliwiać indywidualne wypełnianie atrybutów „Alt” grafik używanych w serwisie. 

	Obsługa błędów 
	System musi posiadać mechanizm obsługi błędów poprzez możliwość dostosowania stron błędów (np. 404) dla każdego z bloków tematycznych w ramach serwisu internetowego.

System musi generować prawidłowe kody błędów http (prawidłowo rozpoznawane przez wyszukiwarki internetowe) dla nieistniejących, przeniesionych lub ukrytych elementów serwisu (plików, kategorii, artykułów). 



	Przeglądarka

Dokumentów
	Strona będzie zawierała zaimplementowaną przeglądarkę dokumentów  

(analogicznie do

https://issuu.com/martajankowska1/docs/ekofaktyjesien2016) 

	Zabezpieczenie

systemu 
	System musi uniemożliwiać dostęp do funkcji i zgromadzonych w nim danych z pominięciem mechanizmów bezpieczeństwa. 

System musi być odporny na znane techniki ataku i włamań, w tym w szczególności podatnościami z aktualnej listy Top 10 wg organizacji OWASP, znajdującymi się w specyfikacji The OWASP Top 10 - 2017: 

· A1 Injection 

· A2 Broken Authentication and Session Management 

· A3 Cross-Site Scripting (XSS) 

· A4 Insecure Direct Object References 

· A5 Security Misconfiguration 

· A6 Sensitive Data Exposure 

· A7 Missing Function Level Access Control 

· A8 Cross-Site Request Forgery (CSRF) 

· A9 Using Components with Known Vulnerabilities 

· A10 Unvalidated Redirects and Forwards 

W przypadku pojawienia się nowych nie znanych wcześniej technik włamań, Wykonawca jest zobowiązany do ich analizy oraz dostarczenia niezbędnych poprawek i uaktualnień eliminujących podatności dostarczonego CMS w ramach świadczonej pomocy technicznej. 

System musi filtrować i walidować wszystkie dane wejściowe (np. z formularzy) w celu zminimalizowania ryzyka naruszenia integralności systemu bądź danych.  

Warstwa kodowa strony internetowej systemu zarządzania treścią muszą być jawne i dostarczone w takiej postaci, aby Zamawiający mógł w pełni prześledzić ich działanie, w związku z czym zabronione jest korzystanie z mechanizmów szyfrujących typu ioncube. 

	Bezpieczny dostęp 
	System musi umożliwiać tworzenie i zmianę reguł dotyczących długości oraz stopnia skomplikowania haseł przechowywanych w bazie danych systemu, a także umożliwiać określenie czasu, po którym konieczna będzie zmiana hasła. 

Hasła użytkowników nie mogą być przechowywane w bazie systemu w postaci jawnej, lecz z wykorzystaniem bezpiecznej funkcji skrótu (np. SHA - Secure Hash Algorithm). 

System musi umożliwiać ustawienie przez administratora czasu bezczynności, po którym użytkownik zostanie wylogowany z systemu. 

System musi umożliwiać włączenie mechanizmu blokowania kilkukrotnego jednoczesnego logowania się tego samego użytkownika. 

System musi czasowo blokować konto przy wielokrotnej próbie zalogowania z niewłaściwym hasłem. Ilość prób musi być możliwa do ustalenia przez administratora, który musi mieć możliwość ręcznego odblokowania konta. 

	Funkcje

administracyjne 
	Administrator merytoryczny musi posiadać pełne uprawnienia do wszelkich kategorii administracyjnych w serwisie internetowym, w tym m.in. do: 

· zarządzania kontami użytkowników systemu, w tym: dodawaniem, usuwaniem, modyfikacją, nadawaniem uprawnień do określonych czynności w serwisie jak tworzenie treści, edycja, usuwanie, publikowanie;  

· zarządzania profilami uprawnień (rolami); 

· tworzenia grup użytkowników i nadawania uprawnień grupom; 

- tworzenia i zarządzania polityką haseł (reguły dot. budowy hasła, jego długości i złożoności, wymuszania zmiany przy następnym logowaniu); 

- definiowania zakresu dostępu do danych i plików gromadzonych w systemie. 

System musi umożliwiać nadawanie uprawnień redaktorom do określonych kategorii serwisu. Uprawnienia muszą być dziedziczone kaskadowo. 

System musi posiadać moduł autoryzacji użytkowników przy pomocy loginu i hasła oraz na tej podstawie identyfikować oraz określać zakres uprawnień użytkownika. 

Dostęp do profili administracyjnych oraz logowania dla użytkowników musi zapewniać:  

- indywidualnie zdefiniowanie loginu i hasła dla użytkownika,  

- przechowywanie haseł dostępowych w sposób uniemożliwiający ich przedstawienie w formacie jawnego tekstu,  

- hasło dostępowe musi składać się z co najmniej 8 znaków oraz zawierać duże i małe litery, cyfry i znaki specjalne,  

- system musi weryfikować złożoność hasła,  

- hasło powinno wygasać po 30 dniach. 



	Historia operacji 
	System musi zapisywać i udostępniać historię wszystkich operacji włącznie z logowaniem. 

Historia musi być dostępna dla administratora i pozwalać na wyszukiwanie oraz filtrowanie co najmniej takich atrybutów jak: data i czas operacji z dokładnością do minuty, nazwa użytkownika, rodzaj operacji, miejsce wykonania operacji lub nazwa pliku na którym wykonano operację. 

System musi raportować błędy w działaniu systemu CMS, w tym także kody błędów HTPP (np. 404) wygenerowane przez system CMS. 

	Najczęściej zadawane pytania – FAQ 
	System musi posiadać funkcjonalność umożliwiającą tworzenie bazy pytań i odpowiedzi na nie wraz z formularzem umożliwiającym zadawanie pytań oraz możliwością ich sortowania, filtrowania i wyszukiwania wg słów kluczowych. 

	Zatwierdzanie i

publikacja treści

artykułów 
	System musi zapewniać możliwość ustawienia przez administratora opcji wymagania lub nie wymagania akceptacji nowych artykułów w ramach wybranych kategorii tematycznych. 

Administrator musi mieć możliwość ustawienia opcji wymagania lub nie wymagania zatwierdzenia treści artykułów redagowanych przez określonych użytkowników systemu. System musi umożliwiać określenie dla poszczególnych kategorii tematycznych administratorów lub redaktorów zatwierdzających treści przed ich publikacją. 

System musi zapewniać możliwość edycji artykułu przez użytkownika uprawnionego do zatwierdzenia treści artykułu.

	Dostępność  w sieciach

społecznościowych 
	Udostępnienie treści na portalach społecznościowych. 

	Archiwizacja

Dokumentów
	Strona internetowa wyposażona jest w mechanizm automatycznej archiwizacji dokumentów z określonym czasem publikacji i możliwości korzystania z archiwum. Administrator ma możliwość swobodnej decyzji dotyczącej przedłużenia czasu publikacji, automatycznej archiwizacji lub usunięcia artykułów. 




	Szablony i wygląd

serwisu  internetowego
	Wygląd serwisu internetowego (grafika, rozkład treści, typografia, itp.) musi być zdefiniowany w oparciu o system szablonów. 

Szablony muszą być w pełni dostępne dla osób z niepełnosprawnościami, a w szczególności spełniać następujące zasady:  

· wszystkie strony szablonów powinny mieć zachowaną prawidłową strukturę hierarchii nagłówków; 

· przygotowany kod szablonów musi być wolny od błędów oraz poprawny semantycznie;  

· wprowadzenie odpowiedniej proporcji kontrastów, zgodnie z zapisami Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych  i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz.U. 2017 poz. 2247); 

· wszystkie elementy graficzne oraz elementy, które można „kliknąć” muszą mieć zrozumiały tekst alternatywny; dodatkowo elementy klikalne po najechaniu muszą być sygnalizowane zmianą wyglądu kursora na „rękę”; 

· wymaga się, aby serwis internetowy dawał możliwość manipulowania rozmiarem tekstów stron serwisu za pomocą dostępnych skrótów klawiaturowych przeglądarki;  

· nawigacja powinna być 
dostępna za pomocą klawiatury. 

	Zamówienia Publiczne
	System CMS, musi umożliwić tworzenie, dodawanie i zarządzanie ogłoszeniami dotyczącymi postępowania o udzielenie zamówienia publicznego zgodnie z regulaminem Zamawiającego.

	Odtwarzacz

wideo/audio 
	System musi posiadać dedykowany i zintegrowany odtwarzacz umożliwiający odtworzenie bezpośrednio na stronie internetowej materiałów multimedialnych audio i wideo. Odtwarzacz musi obsługiwać co najmniej formaty FLV i MP3 oraz być zgodny ze standardem WCAG 2.1.

System musi umożliwiać umieszczanie odtwarzacza plików multimedialnych w wybranych miejscach strony internetowej. 




	Certyfikat SSL 

(Wildcard)
	Wykonawca pokryje koszty zakupu i przedłużenia ważności certyfikatu SSL Wildcard dla wszystkich domen/subdomen w projekcie na okres 1 roku. Właścicielem certyfikatu bezpieczeństwa będzie Zamawiający. 

Dostęp do systemu musi odbywać się za pomocą bezpiecznego połączenia SSL z kluczem o długości co najmniej 128 bitów dla wszystkich administratorów i redaktorów serwisu. 

Administrator musi mieć możliwość włączenia (z poziomu panelu administracyjnego) bezpiecznego połączenia SSL dla określonych działów i artykułów w serwisie. 

	Domena 
	Na potrzeby realizacji zadania, Zamawiający pokryje koszty zakupu i przedłużenia ważności domeny w całym okresie obowiązywania umowy. 

	Hosting 
	Na potrzeby realizacji zadania, Zamawiający pokryje koszty zakupu i przedłużenia ważności hostingu w całym okresie obowiązywania umowy. 

Wykonawca zobowiązany jest do: 

· konfiguracji hostingu oraz domen, 

· wykonania koniecznych prac administracyjnych, 

· zabezpieczenie systemu.


16. Wykonawca przeprowadzi szkolenia dla administratorów i redaktorów w zakresie niezbędnym do bezproblemowej obsługi systemu CMS. Szkolenia zostaną przeprowadzone w siedzibie Zamawiającego lub  w uzgodnionej wcześniej z Zamawiającym innej lokalizacji i terminie.  Miejsce, program szkolenia, czas realizacji oraz listę uczestników szkolenia Wykonawca ustali w porozumieniu z Zamawiającym. Szkolenia odbędą się  w godzinach pracy Zamawiającego, tj. od poniedziałku do piątku w godzinach 7:30-15:00 lub w innych godzinach uzgodnionych z Zamawiającym. Przed rozpoczęciem szkoleń, w terminie min. 2 dni Wykonawca przedstawi Zamawiającemu do akceptacji zakres szkoleń i materiały przekazujące wiedzę ze szkolenia dla poszczególnych grup użytkowników.

17. Wykonawca dostarczy instrukcję konfiguracji i obsługi systemu CMS wykonane w języku polskim . 

18. Wykonawca przeniesie na Zamawiającego autorskie prawa majątkowe do strony, a także użytych do jego wykonania materiałów. 

19. Wykonawca jest zobowiązany do umożliwienia Zamawiającemu lub podmiotom przez niego upoważnionym do dokonania audytu systemu pod kątem bezpieczeństwa teleinformatycznego, zgodności przetwarzania i ochrony danych osobowych z ustawą o ochronie danych osobowych, zgodności z ustawą  o świadczeniu usług drogą teleinformatyczną oraz pozostałych wymagań zadeklarowanych w projekcie. Zawiadomienie o zamiarze przeprowadzenia audytu będzie przekazywane Wykonawcy co najmniej na 5 dni kalendarzowych przed jego rozpoczęciem. 

20. Wykonawca udzieli licencji dla systemu CMS (o ile nie będzie oparty na rozwiązania open source). 

21. Wykonawca wraz z kompletnym kodem źródłowym musi przekazać Zamawiającemu nieodpłatnie wszystkie licencje niezbędne do prawidłowego działania przedmiotowego serwisu internetowego. 

22. Wykonawca na okres 60 miesięcy od daty podpisania protokołu końcowego udzieli gwarancji na dostarczony serwis internetowy, która obejmuje usuwanie wszystkich błędów zgłoszonych przez Zamawiającego lub zidentyfikowanych przez Wykonawcę, a także instalowanie poprawek zwiększających bezpieczeństwo serwisu internetowego i systemu CMS. 

23. Wykonawca jest zobowiązany naprawić jakikolwiek błąd w systemie oraz przywrócić działanie systemu w ramach gwarancji bez prawa do dodatkowego wynagrodzenia z tego tytułu.

24. Wykonawca zobowiązuje się szczególnie do: 




1) usuwania w CMS błędów związanych z jego poprawnym funkcjonowaniem i 


bezpieczeństwem danych,




2)dostosowywanie do ewentualnych zmian w przepisach określających 



wymagania stawiane serwisom internetowym instytucji wykonujących zadania 


publiczne,





3)dostosowywanie wszystkich składników serwisu internetowego do zmian i 


aktualizacji systemu zarządzania treścią aktualizacje muszą być robione na 


bieżąco do ostatniej stabilnej wersji.

25. Wykonawca deklaruje gotowość do podjęcia realnych działań zmierzających do rozwiązania problemu zgłoszonego przez Zamawiającego w możliwie krótkim terminie, nie później niż następnego dnia roboczego od dnia zgłoszenia problemu, zaś rozwiązanie problemu (usunięcie błędu), powinno nastąpić w terminie maksymalnie 5 dni roboczych od dnia zgłoszenia, chyba, że w ofercie Wykonawca zaoferuje skrócenie tego terminu. 
26. Zamawiający w ramach wdrożenia wymaga puli min. 10 godzin (lub więcej – zgodnie z ofertą Wykonawcy) rozwojowych, przez co rozumie pulę godzin rozwojowych do dyspozycji Zamawiającego na modyfikacje, których nie dało się przewidzieć na etapie budowy niniejszego dokumentu.

27. Wszystkie nazwy własne oprogramowania użyte w opisie przedmiotu zamówienia należy traktować, jako określenie standardów parametrów technicznych, użytkowych, funkcjonalnych i jakościowych oczekiwanych przez Zamawiającego i należy odczytywać wraz z wyrazami „lub równoważne”.

28. Wykonawca zobowiązuje się do przeprowadzenia audytu końcowego i przedstawienie raportu potwierdzającego spełnienie przez zbudowaną stronę internetową wymagań określonych w rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2012 poz. 526 oraz z 2014 r. poz. 1671) oraz pozostałych wymagań zadeklarowanych w projekcie. 

29. Audyt dostępności zgodny z WCAG 2.1 strony internetowych powinien uwzględniać przeprowadzenie analizy automatycznej, badania eksperckiego, jak i badania przeprowadzonego przez osoby niepełnosprawne. Wykonawca przedstawi do akceptacji Zamawiającego propozycję podmiotu, który będzie wykonywał audyt dostępności WCAG 2.1.
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